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1. OBJETO

El presente Manual tiene por objeto adoptar las politicas del tratamiento de datos
personales para proteger el derecho constitucional, que tienen todas las personas, a
conocer, actualizar y rectificar la informacion que se haya obtenido sobre ellas en bases
de datos o archivos de propiedad de IST Internacional, y los demas derechos, libertades
y garantias constitucionales, de conformidad con la Ley 1581 de 2012 y su Decreto
reglamentario 1377 de 2013.

2. ALCANCE

IST Internacional en todas sus actuaciones y por todos los medios en los cuéles se
solicita informacion fisica, electronica, virtual, acceso telefénico, via web, etc., esta
comprometida con el respeto de los derechos de sus clientes, empleados, proveedores,
contratistas y terceros en general. Por eso, adopta el presente manual de politicas de
obligatoria aplicacion en todas las actividades que involucre el tratamiento de datos
personales.

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
trabajadores, contratistas y terceros que obren en nombre de IST Internacional, en el
cumplimiento de sus funciones. Siendo aplicables al tratamiento de los datos de caracter
personal que estén contenidos en bases de datos de IST Internacional.

3. DEFINICIONES
+ Titular: Persona natural cuyos datos personales sean objeto de Tratamiento

+ Tratamiento: Cualquier operacibn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

+ Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, envia la informacion o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

+ Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

+ Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

+ Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.
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+ Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,

5.

dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca de la existencia de las Politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los Datos Personales

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas

Datos sensibles: Aguellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, etc.

RESPONSABILIDAD

El principal responsable de recolectar, almacenar, transferir disponer, circular,
suprimir, compartir, actualizar, transmitir, proteger y dar estricta confidencialidad a la
informacién de cualquier registro de datos personales, realizado de manera
presencial, no presencial y/o virtual para la vinculacion de cualquier producto y/o
servicio a beneficio de IST Internacional, es:

Nombre: Integrador de Soluciones Tecnoldgicas S.A.S.
Domicilio: Bogota

Direccion: Calle 93 No. 12-14, Torre empresarial Tempo 93
Correo electronico  ist@ist-internacional.com.co

Teléfono 328 88 30

El 4area Administrativa y HSEQ seran los encargados de recolectar, almacenar,
transferir disponer, circular, suprimir, compartir, actualizar, transmitir, proteger y dar
estricta confidencialidad, ademas, de la atencién de peticiones, consultas y reclamos,
ante el cual el titular de la informacidon puede ejercer sus derechos a conocer,
actualizar, rectificar, suprimir el dato y revocar la autorizacion.

PROCEDIMIENTO

El Tratamiento que IST Internacional da a los Datos Personales contenidos en sus
Bases de Datos y la finalidad del mismo, establecido en el A-051 Politica de privacidad
tratamiento de datos.
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5.1 Derechos del Titular de lainformacion

Sin perjuicio de los demas derechos consagrados en la Constitucion Politica, la Ley 1581
de 2012 y las demas normas que las aclaren, modifiquen, reglamenten o adicionen, los
titulares de la informacion tienen derecho a:

a) Conocer, actualizar y rectificar sus Datos Personales frente a IST Internacional en su
condicién de responsable del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la Autorizacién otorgada a IST Internacional salvo cuando
expresamente se exceptie como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por IST Internacional, previa solicitud, respecto del uso que le ha dado
a sus Datos Personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

e) Revocar la Autorizacion o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
tratamiento.

Los derechos de los Titulares, pueden ejercerse por las siguientes personas:
a) Por el Titular, quien debe acreditar su identidad

b) Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.

c) Por las Entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

d) Por la estipulacion del titular a favor de un tercero, mediante documento notariado.
5.1.1 Derechos de los nifios, nifias y adolecentes
En el tratamiento de la informacion de datos personales se asegura el respeto a los

derechos de los menores. Queda proscrito el tratamiento de datos personales de
menores, salvo aquellos datos que sean de naturaleza publica.
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5.2 Autorizacioén del titular

La autorizacion puede ser en medio fisico y/o virtual, o en cualquier formato que permita
garantizar su posterior consulta. IST Internacional adopta cualquier mecanismo técnico o
tecnologico y/o manual idéneo, con el fin de validar como obtuvo autorizacion por parte
de los titulares de los datos personales para el tratamiento de los mismos; para dar
cumplimiento a lo anterior, se podran establecer archivos fisicos o electronicos
realizados de manera directa o0 a través de terceros contratados para tal fin. A-052
Autorizacién tratamiento datos personales

Los casos en los que no se requiere autorizacion son:

a)

b)

d)

e)

5.2.1

5.2.2

Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial

Datos de naturaleza publica
Casos de urgencia médica o sanitaria

Tratamiento de informaciéon autorizado por la ley para fines histéricos, estadisticos o
cientificos

Datos relacionados con el registro civil de las personas

Autorizacién para el tratamiento de datos personales previamente recolectados

IST Internacional a través del A-052 Autorizacion tratamiento datos personales
solicita autorizacion a los Titulares de aquellos Datos Personales que hayan sido
recolectados con anterioridad a la publicacion de la Ley 1581 de 2012 y su Decreto
Reglamentario.

La solicitud de Autorizaciones que haga IST Internacional puede realizarse a través
de correo electrénico y/o mediante el diligenciamiento del formato de Autorizacion.

Autorizacién para el tratamiento de datos sensibles

Para los efectos del manejo de los Datos Sensibles, IST Internacional obtiene la
correspondiente autorizacion de los Titulares, de manera previa, siempre que se trate
de nuevos datos.

Para el tratamiento de los datos sensibles se cumple con las siguientes obligaciones:

a) Informar al Titular que por tratarse de Datos Sensibles, no estd obligado a
autorizar su tratamiento.



.= ist TRATAMIENTO DE DATOS CODIGO M-003
M Internacional PERSONALES

Rev. No. (1) | Pagina5de7

b)

Informar al Titular cuales de los datos son Sensibles y la finalidad del
Tratamiento.

5.3 Aviso de privacidad

El A-051 Politica de privacidad tratamiento de datos es enviado de manera fisica o
electrénica, este es puesto a disposicion del titular para el tratamiento de sus datos
personales; a través de este anexo se informa al titular la informacion relativa a la
existencia de las politicas del tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y a las caracteristicas del tratamiento que se pretender
dar a los datos personales.

5.2 Deberes del responsable del tratamiento de la informacion

Los deberes del Encargado del Tratamiento de Datos Personales seran los
establecidos en el articulo 18 de la Ley 1581 de 2012:

a)

b)

c)
d)
e)

f)

9)
h)

)
K)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en
los términos de la presente ley;

Actualizar la informacién reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares;

Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que
se regula en la presente ley;

Insertar en la base de datos la leyenda "informacion en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

Permitir el acceso a la informacién Gnicamente a las personas que pueden tener
acceso a ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacioén de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.4 Garantias y seguridad de lainformacion
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IST Internacional con el fin de impedir cualquier tipo de adulteracién, perdida, consulta,
uso 0 acceso no autorizado de los datos personales de los titulares, aloja en el servidor
de la organizacion la informacion recolectada por los encargados y solo permite el
acceso al personal autorizado mediante este manual.

5.5 Actualizar y rectificar la informacidn

Cuando haya lugar, se debe actualizar la informacion o rectificar. Se actualiza la
informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo, para dar una buena gestiéon, y hacer seguimiento
a las bases de datos. En el momento que se tenga que rectificar algun dato, este se
reporta al encargado, para que el mismo realice la correccion.

5.6 Tramite de consultas y reclamos

5.6.1 Consultas

v

A los titulares que deseen realizar una consulta de sus datos personales, el
responsable o la persona encargada les suministrara la informacion, a través de
e-mail. La consulta sera atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no sea posible
atender la consulta dentro de dicho término, se informa al interesado, expresando
los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningln caso puede superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

5.6.2 Reclamos

El Titular que considere que la informacion contenida en la base de datos debe ser
objeto de correccioén, actualizacién o supresion, o cuando advierta incumplimiento o
violacion de privacidad, puede presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento, el cual es tramitado asi:

v

El reclamo se formula mediante solicitud dirigida al Responsable del Tratamiento
o al Encargado del Tratamiento, con la identificacion del Titular y previa
acreditacion de la misma, la descripcion de los hechos que dan lugar al reclamo,
la direccién, y adjuntando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requiere al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entiende que ha desistido del reclamo.



.i,st TRATAMIENTO DE DATOS CODIGO M-003
[ [ ]
EN Internacional PERSONALES mev No. ) | Pagnatde?

v" En caso de que quien reciba el reclamo no sea competente para resolverlo, da
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informa de la situacion al interesado.

v Una vez recibido el reclamo completo, se incluye en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debe mantenerse hasta que el
reclamo sea decidido.

v' El término maximo para atender el reclamo es de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no sea posible
atender el reclamo dentro de dicho término, se informa al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningdn caso
puede superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

5.7 Utilizacion y transferencia internacional de datos personales

Dependiendo de la naturaleza de las relaciones permanentes u ocasionales que
cualquier titular pueda tener con IST Internacional, la totalidad de la informacion puede
ser transferida al exterior, sujeto a los requerimientos legales aplicables, con la
aceptacion de la presente politica, el titular autoriza expresamente a transferir
informacion personal para cualquier relacion que pueda establecerse con IST
Internacional.

Sin perjuicio de la obligacion de mantener la confidencialidad de la informacién, IST
Internacional toma las medidas necesarias para que los terceros conozcan, entiendan y
se comprometan a que la informacion transferida Unicamente podra ser utilizada para
asuntos directamente relacionados con la relacién propia con IST Internacional y
solamente mientras dure, y por lo tanto no puede ser usada o destinada para un
propésito diferente.

6. DOCUMENTOS RELACIONADOS

Ley 1581 del 2012

Decreto 1337 del 2013

A-051 Politica de privacidad tratamiento de datos
A-052 Autorizacién tratamiento datos personales



